CONSELLERIA
SALUT | CONSUM

NODHOO

Titulo del documento:
Procedimiento Multiple Factor de Autentificacién (reducido)

Fecha: 16/03/2022

Estado: Borrador

Version: V0.1

Servei de Salut de les Illes Balears

Servei de Salut de les llles Balears
Procedimiento Multiple Factor de Autentificacion (reducido)

16 de marzo del 2022



it Titulo del documento: Fecha: 16/03/2022
i Procedimiento Multiple Factor de Autentificacidn (reducido) Estado: Borrador
T SER \
y Versién: V0.1
Indice
O 111 {0 T [T ool o] o TP TPPPTPTPTRt 3
2. Instalar aplicacion NetlQ Advanced Authentication ..........ccceeiiieeeeeeiceeniieeeeenceeenreeeeeeeneeeeeeeennnnes 4
3. Portal Segundo Factor de AutentiCacion..........ccceeeereerriiissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns 5
4. Accesos remotos a los Sistemas del IB — Salut ........ccceeiiiiiiniiiiiniiniininniinnm.s 8

Servei de Salut de les llles Balears
Procedimiento Multiple Factor de Autentificacion (reducido)




Titulo del documento: Fecha: 16/03/2022

NSELERR Procedimiento Multiple Factor de Autentificacién (reducido) Estado: Borrador

NODHOO

Version: V0.1

1. Introduccion

El IB — Salut, en su nueva politica de seguridad de la informacion, ha implantado el
multiple factor de autentificacién para los accesos remotos a los Sistemas de
Informacidn de la organizacion.

Por tanto, para realizar cualquier acceso remoto sera necesario, inscribir un Smartphone
donde se deseen recibir las notificaciones.

Para ello, deben realizarse los siguientes pasos:

1. Instalar la aplicacién NetlQ Advanced Authentication, en el Smartphone que se
desee recibir las notificaciones.

2. Inscribir el Smartphone en el portal del Segundo Factor de Autenticacion del IB-
Salut (https://mfa.ssib.es/ ), desde el cual se obtendrd el cédigo QR necesario para

el ultimo paso.
3. Escanear el cédigo QR obtenido, en la aplicacion NetlQ Advanced
Authentication instalada en el paso 1.
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2. Instalar aplicacion NetlQ Advanced Authentication
1. Se debe buscar la aplicacion NetlQ Advanced Authentication en el Play Store o
App Store, segun el Sistema Operativo (Android o iOS) del Smartphone que se
vaya a inscribir:

NetlQ Advanced
Authentication

NetlQ, Inc

Android iOs

2. Una vez instalada la aplicacion NetlQ Advanced Authentication, se debe

NetQ Advanced Au...

OBTENER
ok

proceder a su configuracion en el dispositivo (Aceptar las condiciones e
introducir el PIN que se desee).

3. A continuacidn, inscribir el dispositivo en el portal del Segundo Factor de
Autenticacion del IB - Salut.
Para ello, se debe afadir un Autenticador inscrito en el Smartphone pulsando el
botén + de la pantalla, dar los permisos que solicite (envio notificaciones,
permiso uso cdmara) y escanear el codigo QR que se obtendrd en el portal,
mediante la inscripcién del dispositivo:

B35 @ 4 & L)
= Autenticadores inscritos —+

= Autenticadores inscritos

Escanear QR
rado autenticadores

In autenticador

Escanear QR

= &

Android iOs
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3. Portal Segundo Factor de Autenticacién

A través del Portal Segundo Factor de Autenticacidn del IB — Salut, el usuario podra obtener el
cddigo QR para inscribir el dispositivo.

Se debe seleccionar el método de Teléfono inteligente, que facilita el uso del multiple factor de
autenticacién, ya que una vez inscrito el Smartphone, cada vez que se quiera realizar un acceso
remoto, llegard un mensaje a través de la aplicacién NetlQ instalada en el dispositivo, que sélo
se tendra que Aceptar o Rechazar.

Sélo debe realizarse la inscripcion del dispositivo en el portal, una vez, excepto si se cambia de
dispositivo, que debera eliminarse el dispositivo actual y volver a realizar el proceso de
inscripcion para el nuevo dispositivo. Si se tienen diferentes accesos, VPN y Citrix por ejemplo,
se recibirdn los mensajes en el dispositivo inscrito, por tanto, cada usuario sélo debe tener un
dispositivo inscrito.

Para acceder al portal, se debe ir a la direccion: https://mfa.ssib.es/

1. Introducir el usuario S en el campo y pulsar el botén Siguiente:

Portal Segundo Factor de Autenticacion

:EI; Esparicl ~

Usuario S Usuario S «
‘&gu\ente >

2. Introducir la contraseia del usuario S y pulsar el botdn Siguiente:

Portal Segundo Factor de Autenticacion

égl: Espafiol =
Mecanismo Segundo Factor ‘ Autoservicio SMS OTP ~ ‘ «
Autoservicio SMS OTP
Método Autoservicio Correo Electrénico OTP
Contrasefia Contrasefia « s}

’Slgulenle > Cancelar

En este punto, el portal enviard un SMS por defecto al teléfono informado en OIM con la clave
para poder seguir el proceso, de ahi la importancia de tenerlo bien informado.

1Hiae L]

< IBSALUT Eliminar

& Su clave de un solo
uso es:[12345678].
Recuerde: Esta
clave caduca en 2
minutos

Ejemplo SMS
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En el caso de que no se tenga el teléfono mdvil informado en OIM, se debe seleccionar
“Autoservicio Correo electronico OTP”. En este caso, llegara un mensaje al correo electrdnico
informado en OIM:

IBSalut - Codigo de un solo uso (TOTP)
@ mfa@ssib.es € Responder | %) Responderatodos | —> Reenviar | | g

Para @ Usuario@ibsalut.es ju. 17/03/2022 12:44

Utilice el cédigo de un solo uso: |12345678

Ejemplo SMS
La clave de un solo uso, es imprescindible para poder continuar el proceso, ya que en el siguiente

paso hay que introducirla. Se recuerda que esta clave es temporal, sélo dura 2 minutos.

3. Introducir la clave de 8 digitos recibida por SMS o por correo electrénico y pulsar el
botdn Siguiente (Recordar, la clave sdlo sera valida durante 2 minutos):

Portal Segundo Factor de Autenticacion Portal Segundo Factor de Autenticacion

Codigo de un sol uso enviado @ +344++44555 Gouigo de un solo uso enviada a U™*io@ibsalutes
- Teléfono informado v 12345678 - Correo informado
12145678 &n 0IM h en oM
’uuu»me Cancela ‘SN..- nle 3 Cancela

4. Aparecen los métodos para inscribirse en el portal del Segundo Factor de Autenticacidon
del IB — Salut. Seleccionar el método Teléfono inteligente:

i Portal Segundo Factor de Autenticacion 4% DEXTER\S000000 @ Espafiol-

Bienvenido al Portal Segundo Factor de Autenticacion de |BSalut

Autenticadores inscritos

£ eee [3]

OTP de correo Contrasefia LDAP Coédigo de un solo
electronico Creado avtomaticaments uso SMS
Creado autométicamente Creado autométicamente

Anadir autenticador

|

Teléfono inteligente TOTP

Alinscribirse en este sistema, da su consentimiento para almacenar sus datos de inscripcion a fin de validar su identidad para futuras peticiones de
autenticacion. Los datos también se pueden utilizar para enviar comunicaciones (sobre todo testigos de entrada) por correo elecironico, SMS, mensaje push,
liamada de voz U otros métodos. Los datos pueden utiizarse para andlisis intemos, procedimientos forenses y resolucion de problemas. Tratamos en todo
momento sus datos personales con la méxima seguridad y no revelamos ningin elemento de los datos.

® Copyright 2014 — 2021 |1BSalut protolipo: NAAF-6.3
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5. A continuacién, se debe pulsar sobre el botéon Guardar para que aparezca el
cddigo QR que debemos escanear en la aplicacion NetlQ Advanced
Authentication instalada en el dispositivo que se estd inscribiendo:

Portal Segundo Factor de Autenticacion 4 DEXTER\S000000 @ Espafiol-

Anadir autenticador Teléfono inteligente

Haga cic en “Guardar” para comenzar la inscripcion del teléfono inteligente

© Copyright 2014 - 2021 (BSaiut

6. Abrir la aplicacion NetlQ Advanced Authentication instalada en el Smartphone,
pulsar el botén + para inscribir un Autenticador y acercar el Smartphone a la
pantalla del ordenador para que se lea el cédigo QR:

Portal Segundo Factor de Autenticacién SY oexterisoooooo @ Espafiol -

Afadir autenticador Teléfono inteligente

,

© Copyright 2014 - 2021 1BSakit

Una vez realizado este proceso, ya tendremos el dispositivo inscrito en el portal y sélo
se tendrd que utilizar la aplicacion NetlQ Advanced Authentication:

1 Portal Segundo Factor de Autenficacion S DEXTER\S000000 (B .z

Bienvenido al Fortal Sagundo Factar da Al

IAutenticadores inscritos |

E see [E]

OTP de correo Codigo de un solo Teléfono inteligente
electronico uso SMS
TOTP

© Copyright 2014 ~ 2021 1BSalt Protofipo: NAAF-8.3
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4. Accesos remotos a los Sistemas del IB — Salut

Una vez inscrito un Smartphone en el portal Segundo Factor de Autenticacién del IB —
Salut, cada vez que se quiera realizar un acceso remoto a cualquiera de los servicios
(VPN, Teletreball, Citrix y Office365), se podra validar comoda y facilmente desde la
aplicacion NetlQ Advanced Authentication, con tan sélo Aceptar o Rechazar el mensaje

recibido:

Servei de Salut de les llles Balears
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= Peticiones de autenticacion

Un intento de autenticacién con la siguiente
informacién requiere su atencion:

Peticion pendiente

El usuario DEXTER\S000000 ha solicitado la
autenticacion de IP 172.28.000.000 para el
evento Radius Server.

19 de febrero de 2022 9:49

l ACEPTAR RECHAZAR

Siinicio esta peticion, toque el botén Aceptar. En
caso contrario, toque en Rechazar y notifique el
evento al administrador del sistema
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